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Miejsce przedmiotu w programie studiow:
Przedmiot obligatoryjny na kierunku Informatyka Wydziatu Elektrycznego.

Zalozenia i cele przedmiotu:
W ramach przedmiotu studenci zapoznajg sie z projektowaniem systemow zarzgdzania
bezpieczenstwem teleinformatycznym w nowoczesnej firmie, a wiec w oparciu 0 normy i
standardy, przeprowadzaniem analizy ryzyka i zaproponowaniem odpowiedniego doboru
zabezpieczen i metod reagowania na incydenty.

Tresci programowe przedmiotu (opis przedmiotu):

Klasyfikacja zagrozen zaréwno sieciowych, kryptograficznych jak i eksploatacyjnych systeméw
komputerowych. Analiza i zarzgdzanie ryzykiem. Definiowanie oraz dyskusja nad sposobami
osiggania i utrzymywania zatozonego poziomu poufnosci, integralnosci, dostepnosci,
rozliczalnosci, autentycznosci i niezawodnosci . W oparciu o normy i zalecenia projektowanie i
eksploatacja takich systeméw. Na podstawie znajomosci z wczesniejszych przedmiotow
mechanizmoéw ochrony, projektowanie zintegrowanych systemow zarzadzania
bezpieczenstwem. W ramach przedmiotu, studenci wykonujg projekty sktadowych systemu
zarzgdzania bezpieczenstwem.

Przedmioty wprowadzajace i wymagane wiadomosci wstepne:
Znajomos$¢ zagadnien z przedmiotdw Ochrona Danych, Sieci Komputerowe, Systemy
Operacyjne.

Forma zajeé¢ i metody dydaktyczne:
Wykitad i projekt.

Forma i warunki zaliczenia przedmiotu —wymagania i system oceniania:
Kolokwium z wykfadu i prezentacja projektu.

Bibliografia podstawowa:

Bibliografia uzupetniajaca:
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